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COCUGUM GUVENDE MI?

 COCUKLARINIZI BiLGILENDIRIN!

Dijital yasamin bir geredi olarak ¢ocuklarinizi kisisel
veri, cevrimici mahremiyet, istenmeyen (spam)
ve Onemsiz (junk) elektronik postalar gibi konular
hakkinda bilgilendirin ve bunun gundelik sohbetinizin
bir parcasi olmasini saglayin.

- COCUKLARINIZI CEVRIMICi ORTAMLARDA
YALNIZ BIRAKMAYIN!

Cocuklarinizin cevrimici aktivitelerine dahil olmak
icin vakit ayirin ve onlari ¢cevrimici guvenlik hakkinda
bilgilendirin.




« CEVRIMICi ORTAMLAR BAZEN DAHA TEHLIKELIDIR!

Cevrimi¢i ortamlarda yer alan tehlikelerin gercek
dunyadaki tehlikelerden farkli olmadiginin bilincinde
olun. Oyle ki cevrimici ortamlar bazen daha ciddi
tehlikeler arz ededbilir.

« COCUKLARINIZA, KiSISEL VERILERINI KONTROLLU
SEKILDE PAYLASMALARI GEREKTIGINi ANLATIN.

Cocuklariniza, kisisel verilerinin istemedigi kisiler
tarafindan kullanilmasini istemiyorlarsa ¢evrimici
ortamlarda verilerini paylasmamalari gerektigini
aciklayin (Ornegin tam isim, adres, cep telefonu
numarasl, e mail adresi, okul adi, fotograf, video vb.).

- COCUKLARINIZA CEVRIMICi ORTAMLAR iLE
GUNDELIK HAYATTAKI TEHLIKELER ARASINDA BIR
FARK OLMADIGINI HATIRLATIN.

Cocuklariniza, cevrimici ortamlardaki kisilerin gercek
kimlikleri hakkinda vyalan séylUyor olabileceklerini
aciklayin ve cocuklarinizin, yeni birisi ile tanismaya/
bulusmaya karar vermeden 6nce her zaman sizden
izin almak zorunda olduklarini bilmelerini saglayin.
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COCUGUMUN
KISISEL VERISINI VE
MAHREMIYETINI NASIL
KORURUM?

Dijitallesen hayatlarimiz, cocuklarimizin  cok erken
yaslarda cep telefonu, bilgisayar, tablet gibi cihazlarla,
internet ve sosyal medya ile tanismasina ve aktif birer
kullanici olmasina yol a¢mistir. GUnUmuzde cocuklar
dogduklari andan itibaren ebeveynleri, kicuk yaslardan
itibaren de bizzat teknolojinin kullanicisi olarak kendileri
tarafindan paylasilan kisisel verileriile cevrimici kimliklere
sahip olmakta ve alisilagelmis mahremiyet algisinin
disina cikmaktadir.

Bazen aile albumumuzdeki bir fotografin misafirlere
gOsterilmesi  bile belirli bir biling duzeyine gelen
cocuklarimizi rahatsiz ederken, cevrimici dunyada
biraktiklari ayak izlerinin onlari ne denli belirlenebilir ve
savunmasiz kilacagl konusunda 6nce kendimizi sonra
cocuklarimizi bilgilendirmek ve basit birtakim énlemler
almak buyuk fark yaratacaktir.




« COCUGUNUZA YONELIK KiSiSEL VERi ISLEYEN
URUN VE HiZMETLERIN BIiLGILENDIRICi METINLERINI
OKUYUN!

Kisisel veri isleyen urun ve hizmetleri kullanmaya
baslamadan énce bilgilendirici metinlerin (aydinlatma
metni, gizlilik politikasl, kullanici sartlari, ¢erez
politikalar vb.) bulunup bulunmadigini kontrol edin
ve dikkatli sekilde okumayi unutmayin.




- INTERNET TARAYICI AYARLARINIZI KONTROL EDIN!

Tarayicinizin »qgizlilik ayarlarini« kontrol ettiginizden
ve 0n tanimli olarak gelen ayarlari degistirdiginizden
emin olun.

- INDIRDIGINiZ UYGULAMALARA VERDIGINiz
iZINLERIN FARKINDA OLUN!

Yeni bir uygulama kurdugunuzda, uygulamaya hangi
izinleriverdiginizin ve uygulamanin cihazinizdaki (akilli
telefon, tablet vb.) hangi bilgilere erisebileceginin
farkinda olun. (Ornegin bir el feneri uygulamasinin
gercekten de rehberinize erismesi gerekli mi? Sizden
ihtiyaci olmayacagl asikar olan bilgiler isteyen bir
uygulamaya guvenmemek akillica olacaktir).

+ COCUKLARINIZIN KiSISEL VERILERINi PAYLASIRKEN
COK DiKKATLI OLUN!

Cocuklarinizin  kisisel  verilerini  ve  oOzellikle
fotograflarini cevrimici ortamlarda herkese acik bir
sekilde paylasmayin.

- GUVENLI SIFRELER KULLANIN!

Guvenli sifreler kullanin ve cocuklariniza bu yénde
tavsiyelerde bulunun.
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COCUGUM SOSYAL
MEDYA KULLANIYOR,
KISISEL VERILERINI
NASIL KORUYABILIRIM?




- Cocugunuzun sosyal medya hesabinin gizli/onaya
tabi olmasi kisisel verilerine sinirli ve tanidigi bir
cevre tarafindan ulasilmasini saglar.

- Sosyal medya kullanimi sirasinda gerekli olmadik¢a
kamera kapaginin ve mikrofonun kapali olmasi olasi
ihlallerden cocugunuzu ve sizi korur.

« Cocugunuz adina sahte hesap/profil acilip
acilmadigini ve burada kisisel verilerinin izinsiz
paylasilip paylasiimadigini  kontrol etmek olasi
tehlikeleri bertaraf eder.

« Cocugunuzu baskasi adina hesap acma/profil

olusturma ve baskalarinin verilerini izinleri olmadan
paylasma gibi konularin uygun olmadigi konusunda
bilgilendirmek faydali olur.
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COCUGUM YANI
BASIMDA NE ZARAR
GOREBILIR KiI?

Bundan 10-20 yil énce cocuklar sokaklarda 6zgurce
oynar ve her an ebeveyn g6zetimi olmaksizin baslarinin
caresine bakabilirdi. Bu durum c¢ocugun sosyallesmesi,
kendi ayaklari Uzerinde durmasi, problem c6zme ve
iletisim becerisinin gelismesi bakimindan da 6nemliydi.

GUNUMUz cocuklarl sosyallesme, eglence ve iletisim
ihtiyaclarini buyuk oranda internet ve sosyal medya
Uzerinden karsiliyor ve aslinda ¢ogu zaman elinde
internet baglantili cep telefonu ile evimizin salonunda
yani basimizda oturuyor.

Peki, aslinda ne yapiyor? Kimlerle sohbet ediyor,
kendisi hakkinda ne anlatiyor, hangi sitelere giriyor,
hangi uygulamalari kullaniyor ve buralarda hangi
bilgilerini paylasiyor, kullandigi cihazi ya da hesabini
herkesin erisimine acik hale getiriyor mu... Bunun gibi
sorulabilecek yUzlerce soru var!




- COCUKLARINIZI CEVRIMICi ORTAMLARDA YALNIZ
BIRAKMAYIN!

Mahremiyetlerine saygl duyarak cocuklarinizin
cevrimici aktivitelerine dahil olmak icin vakit ayirin ve
onlari cevrimici guvenlik hakkinda bilgilendirin.

« CEVRIMICi ORTAMLAR BAZEN DAHA TEHLIKELIDIR!

Cevrimi¢i ortamlarda yer alan tehlikelerin gercek
dunyadaki tehlikelerden farkli olmadiginin bilincinde
olun. Oyle ki cevrimici ortamlar bazen daha ciddi
tehlikeler arz edebilir.

« COCUKLARIN SOSYAL MEDYA GiZLiLiK AYARLARINI
KONTROL EDIN!

Cocuklariniz sosyal medya kullaniyorlarsa, uygun
gizlilik ayarlarini kullandiklarindan emin olun.




- COCUKLARINIZIN KULLANDIGI CIHAZLARA
DIKKAT EDIN!

Cocuklarinizin kisisel verilerine internet baglantili
oyuncaklar, oyun konsollari, akilli televizyonlar, saatler
vb. Uzerinden de erisilebilecegini, ayrica ortak cihaz
kullaniminda tehlikenin yetiskinlere de yoéneldigini
unutmayin.

- DiJITAL MAHREMIYETINIZi KORUYUCU
SISTEMLER KULLANIN!

Cocuklarinizin sahip oldugu veya kullandigi bilgisayar,
cep telefonu veya oyun konsollar igin internet
filtreleme ve izleme yazilmi kullanabileceginizi
unutmayin.
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