
“Yetişkinler” Tarafından Dikkat Edilmesi Gerekenler
1



Çocuğum Güvende mİ?
 ÇOCUKLARINIZI BILGILENDIRIN!

Dijital yaşamın bir gereği olarak çocuklarınızı kişisel 
veri, çevrimiçi mahremiyet, istenmeyen (spam) 
ve önemsiz (junk) elektronik postalar gibi konular 
hakkında bilgilendirin ve bunun gündelik sohbetinizin 
bir parçası olmasını sağlayın. 

 ÇOCUKLARINIZI ÇEVRIMIÇI ORTAMLARDA 
YALNIZ BIRAKMAYIN!

Çocuklarınızın çevrimiçi aktivitelerine dâhil olmak 
için vakit ayırın ve onları çevrimiçi güvenlik hakkında 
bilgilendirin.



 ÇEVRIMIÇI ORTAMLAR BAZEN DAHA TEHLIKELIDIR!

Çevrimiçi ortamlarda yer alan tehlikelerin gerçek 
dünyadaki tehlikelerden farklı olmadığının bilincinde 
olun. Öyle ki çevrimiçi ortamlar bazen daha ciddi 
tehlikeler arz edebilir.

 ÇOCUKLARINIZA, KIŞISEL VERILERINI KONTROLLÜ 
ŞEKILDE PAYLAŞMALARI GEREKTIĞINI ANLATIN.

Çocuklarınıza, kişisel verilerinin istemediği kişiler 
tarafından kullanılmasını istemiyorlarsa çevrimiçi 
ortamlarda verilerini paylaşmamaları gerektiğini 
açıklayın (Örneğin tam isim, adres, cep telefonu 
numarası, e mail adresi, okul adı, fotoğraf, video vb.). 

 ÇOCUKLARINIZA ÇEVRIMIÇI ORTAMLAR ILE 
GÜNDELIK HAYATTAKI TEHLIKELER ARASINDA BIR 
FARK OLMADIĞINI HATIRLATIN. 

Çocuklarınıza, çevrimiçi ortamlardaki kişilerin gerçek 
kimlikleri hakkında yalan söylüyor olabileceklerini 
açıklayın ve çocuklarınızın, yeni birisi ile tanışmaya/
buluşmaya karar vermeden önce her zaman sizden 
izin almak zorunda olduklarını bilmelerini sağlayın.
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ÇOCUĞUMUN 
KİŞİSEL VERİSİNİ VE 

MAHREMİYETİNİ NASIL 
KORURUM?

Dijitalleşen hayatlarımız, çocuklarımızın çok erken 
yaşlarda cep telefonu, bilgisayar, tablet gibi cihazlarla, 
internet ve sosyal medya ile tanışmasına ve aktif birer 
kullanıcı olmasına yol açmıştır. Günümüzde çocuklar 
doğdukları andan itibaren ebeveynleri, küçük yaşlardan 
itibaren de bizzat teknolojinin kullanıcısı olarak kendileri 
tarafından paylaşılan kişisel verileri ile çevrimiçi kimliklere 
sahip olmakta ve alışılagelmiş mahremiyet algısının 
dışına çıkmaktadır.

Bazen aile albümümüzdeki bir fotoğrafın misafirlere 
gösterilmesi bile belirli bir bilinç düzeyine gelen 
çocuklarımızı rahatsız ederken, çevrimiçi dünyada 
bıraktıkları ayak izlerinin onları ne denli belirlenebilir ve 
savunmasız kılacağı konusunda önce kendimizi sonra 
çocuklarımızı bilgilendirmek ve basit birtakım önlemler 
almak büyük fark yaratacaktır.



 ÇOCUĞUNUZA YÖNELIK KIŞISEL VERI IŞLEYEN 
ÜRÜN VE HIZMETLERIN BILGILENDIRICI METINLERINI 
OKUYUN!

Kişisel veri işleyen ürün ve hizmetleri kullanmaya 
başlamadan önce bilgilendirici metinlerin (aydınlatma 
metni, gizlilik politikası, kullanıcı şartları, çerez 
politikaları vb.) bulunup bulunmadığını kontrol edin 
ve dikkatli şekilde okumayı unutmayın. 



 INTERNET TARAYICI AYARLARINIZI KONTROL EDIN!

Tarayıcınızın »gizlilik ayarlarını« kontrol ettiğinizden 
ve ön tanımlı olarak gelen ayarları değiştirdiğinizden 
emin olun.

 INDIRDIĞINIZ UYGULAMALARA VERDIĞINIZ 
IZINLERIN FARKINDA OLUN!

Yeni bir uygulama kurduğunuzda, uygulamaya hangi 
izinleri verdiğinizin ve uygulamanın cihazınızdaki (akıllı 
telefon, tablet vb.) hangi bilgilere erişebileceğinin 
farkında olun. (Örneğin bir el feneri uygulamasının 
gerçekten de rehberinize erişmesi gerekli mi? Sizden 
ihtiyacı olmayacağı aşikâr olan bilgiler isteyen bir 
uygulamaya güvenmemek akıllıca olacaktır).

 ÇOCUKLARINIZIN KIŞISEL VERILERINI PAYLAŞIRKEN 
ÇOK DIKKATLI OLUN!

Çocuklarınızın kişisel verilerini ve özellikle 
fotoğraflarını çevrimiçi ortamlarda herkese açık bir 
şekilde paylaşmayın. 

 GÜVENLI ŞIFRELER KULLANIN!

Güvenli şifreler kullanın ve çocuklarınıza bu yönde 
tavsiyelerde bulunun.
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ÇOCUĞUM SOSYAL 
MEDYA KULLANIYOR, 

KİŞİSEL VERİLERİNİ 
NASIL KORUYABİLİRİM?



 Çocuğunuzun sosyal medya hesabının gizli/onaya 

tabi olması kişisel verilerine sınırlı ve tanıdığı bir 

çevre tarafından ulaşılmasını sağlar.

 Sosyal medya kullanımı sırasında gerekli olmadıkça 

kamera kapağının ve mikrofonun kapalı olması olası 

ihlallerden çocuğunuzu ve sizi korur.

 Çocuğunuz adına sahte hesap/profil açılıp 

açılmadığını ve burada kişisel verilerinin izinsiz 

paylaşılıp paylaşılmadığını kontrol etmek olası 

tehlikeleri bertaraf eder.

 Çocuğunuzu başkası adına hesap açma/profil 

oluşturma ve başkalarının verilerini izinleri olmadan 

paylaşma gibi konuların uygun olmadığı konusunda 

bilgilendirmek faydalı olur.
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ÇOCUĞUM YANI 
BAŞIMDA NE ZARAR 

GÖREBİLİR Kİ?

Bundan 10-20 yıl önce çocuklar sokaklarda özgürce 
oynar ve her an ebeveyn gözetimi olmaksızın başlarının 
çaresine bakabilirdi. Bu durum çocuğun sosyalleşmesi, 
kendi ayakları üzerinde durması, problem çözme ve 
iletişim becerisinin gelişmesi bakımından da önemliydi.

Günümüz çocukları sosyalleşme, eğlence ve iletişim 
ihtiyaçlarını büyük oranda internet ve sosyal medya 
üzerinden karşılıyor ve aslında çoğu zaman elinde 
internet bağlantılı cep telefonu ile evimizin salonunda 
yanı başımızda oturuyor.

Peki, aslında ne yapıyor? Kimlerle sohbet ediyor, 
kendisi hakkında ne anlatıyor, hangi sitelere giriyor, 
hangi uygulamaları kullanıyor ve buralarda hangi 
bilgilerini paylaşıyor, kullandığı cihazı ya da hesabını 
herkesin erişimine açık hale getiriyor mu… Bunun gibi 
sorulabilecek yüzlerce soru var!



 ÇOCUKLARINIZI ÇEVRIMIÇI ORTAMLARDA YALNIZ 
BIRAKMAYIN!

Mahremiyetlerine saygı duyarak çocuklarınızın 
çevrimiçi aktivitelerine dâhil olmak için vakit ayırın ve 
onları çevrimiçi güvenlik hakkında bilgilendirin.

 ÇEVRIMIÇI ORTAMLAR BAZEN DAHA TEHLIKELIDIR!

Çevrimiçi ortamlarda yer alan tehlikelerin gerçek 
dünyadaki tehlikelerden farklı olmadığının bilincinde 
olun. Öyle ki çevrimiçi ortamlar bazen daha ciddi 
tehlikeler arz edebilir.

 ÇOCUKLARIN SOSYAL MEDYA GIZLILIK AYARLARINI 
KONTROL EDIN!

Çocuklarınız sosyal medya kullanıyorlarsa, uygun 
gizlilik ayarlarını kullandıklarından emin olun.



 ÇOCUKLARINIZIN KULLANDIĞI CIHAZLARA 
DIKKAT EDIN!

Çocuklarınızın kişisel verilerine internet bağlantılı 
oyuncaklar, oyun konsolları, akıllı televizyonlar, saatler 
vb. üzerinden de erişilebileceğini, ayrıca ortak cihaz 
kullanımında tehlikenin yetişkinlere de yöneldiğini 
unutmayın.

 DIJITAL MAHREMIYETINIZI KORUYUCU 
SISTEMLER KULLANIN!

Çocuklarınızın sahip olduğu veya kullandığı bilgisayar, 
cep telefonu veya oyun konsolları için internet 
filtreleme ve izleme yazılımı kullanabileceğinizi 
unutmayın. 
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